
SLS06 - TP ROUTEUR AFFICHEUR
INDUSTRIEL

1. Résumé

reseau1 : 

afficheur 192.168.3.83

routeur1 192.168.3.80

routeur interface wan1 : 172.19.3.80

routeur interface wan2 :

pc config ethernet 192.168.3.82 (ethernet) (ou en dhcp si activé sur le routeur)

pc config wifi 172.19....

reseau2 : 

routeur2 (LAN)192.168.2.70

routeur interface wan1 : 172.19.3.70

routeur interface wan2 : 

pc config ethernet 192.168.2.72 (ou en dhcp si activé sur le routeur)

swtich entre les deux réseaux avec un lien vers le réseau du lycée

2. Installation

Proposer une schéma ou demander le schéma à l’enseignant (voit résumé)

Cabler les éléments

Reset les routeurs (voir document technique : factory)(8 secondes -’led test’ orange
puis éteinte -  sur bouton reset arrière)
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Relever l'ip de l'afficheur (apparait au démarrage sinon il est mal configurer : 9600-8N1
module Ethernet actif (3-4) switch mode

Avec Microsoft edge aller sur la page de configuration du routeur : 192.168.1.1

(faire détail pour passer l’avertissement de sécurité.

Se loguer avec : login (admin) pass (password) voir doc.technique

3. Configuration des réseaux

3.1 réseau 1
reseau1 : 

afficheur 192.168.3.83

routeur 192.168.3.80

routeur interface wan1 : 172.19.3.80

routeur interface wan2 : 

pc coonfig ethernet 192.168.3.82 (ethernet)

pc config wifi 172.19....

2/33



SLS06 - TP routeur Afficheur industriel
3.1.1 Changer l’adresse LAN du routeur
Network configuration + LAN setting : 

3.1.2 Configurer le Pcconfig
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Vérifier la configuration par un CMD puis IPCONFIG : 

Retourner sur l’interface de configuration du routeur1

3.1.3 Test de contrôle de l’afficheur industriel
Envoyer un message à l’afficheur
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CA MARCHE

On veut maintenant pouvoir envoyer un message d’un autre réseau.

Il faut configurer les WAN des routeur1 et des routeur2.

3.2 Configuration du WAN

Mode NAT + WAN1 primary
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WAN setup : 

La table de routage du routeur est accessible par :  DIAGNOSTIC + routeur otpion +
Display (table routing)
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3.2.1 Test de sortie 
On place un switch entre les deux routeurs avec une liaison vers le réseau du lycée.

Test d’une recherche internet : 

OK CA MARCHE

le routeur1 est bien configuré
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4. Configuration réseau2

Refaire les mêmes opérations en appliquant les valeurs suivantes : 

reseau2 : 

routeur (LAN)192.168.2.70

routeur interface wan1 : 172.19.3.70

routeur interface wan2 : 

pc config ethernet 192.168.2.72

4.1 Configuration du routeur2
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4.1.1 test du contrôle de l’afficheur 
Envoyer  un  message  depuis  le  Pcconfig  (192,168,2,72)  du  reseau  2  vers  l’afficheur
(192,168,3,83)

Ca ne MARCHE PAS

L’accès internet marche : normal la route directe est configuré par le routeur

Examinons la table de routage du routeur : 
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On voit qu’il  n’y a pas de route vers le réseau 192,168,3,80 !! normal elle doit être
configuré manuellement

ATTENTION : il faudra AUSSI configurer une route sur le reseau1 vers le reseau2 CAR ils
ne  sont  pas  reliés  directement  et  aucun  protocole  de  découverte  n’est  activé
(exempleRIP)

4.1.2 table de routage du PC config : 
route print dans une fenêtre cmd : 
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4.2 Création d’une route statique
Essayons de créer une route statique entre reseau1 LAN : 192.168.3.80 et reseau2 LAN
192.168.2.70.

4.2.1 Création sur routeur2
Aller dans l’interface de:routing

Ajouter une route :  add…
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On définit l’IP du réseau destination 192,168,3,80 et l’IP du prochain saut (du routeur
suivant)  donc  pour  nous  routeur1  172,19,3,80.  L’interface  de  sortie  pour  aller  au
routeur suivant est WAN1.

Regardons la nouvelle table de routage : 

On voit bien la nouvelle route créée.
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4.2.2 Création sur routeur1
On fait la même configuration sur le routeur1 en créant une route vers le routeur2.
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5. Test final : 

Envoi d’un message (en utilisant le navigateur : 192,168,3,83/index.htm) du réseau 2
(contenant  le  pc  config  192,168,2,74  )  vers  le  réseau  1  (contenant  l’afficheur
192,168,3,83).

Ca ne MARCHE PAS !!!!

Avec un ‘tracert’ on peut voir le trajet de la requête.
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Et aussi avec Wireshark : 
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Le tracert montre que l’ip 172.19.3.80 ne continue pas l’envoi du message…

Voyons sur le routeur correspondant (routeur1) si ca marche ?

Essayons un ping dans les 2 sens ….

Revoyons la configuration du routeur1 car on voit que le routeur2 envoie…

Erreur de configuration sur routeur1 : 

sur ip destination : 192.168.3.0 au lieu de 192.168.2.0 !!!
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NON ça ne change rien !!!

Test en activant le RIP afin de découvrir les route tout seul !!!

Effaçage des route statique des 2 cotés et activation du RIP

5.1 RIP

5.1.1 RIP sur routeur2 : 
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5.1.2 RIP sur routeur1
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5.1.3 Test avec RIP
de reseau 2 vers reseau1 ça ne marche pas !!!

5.2 Recherche de panne
Test en passant en dhcp sur les WAN : NON

Test en retirant le switch entre les 2 routeurs : NON

Test en activant le RIP : NON

Test en activant le WAN2 en dhcp à travers le switch : NON

6. A tester : 

vérifier que la passerelle est bonne sur le PC  (vue ok car dhcp)

vérifier le parefeu du PC (ICMP) et 80 pour web à laisseer passer. (firewall pc ok )

créeer une route entre les 2 interfaces du routeur (inutile )

La modification du firewall du routeur a permis d’accéder au webrouteur2 du reseau
1 !!! à confirmer

Après autorisation de tout dans security – firewall – lan rules -  inbound
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7. CA MARCHE entre LAN1 et LAN2 

avec 

R1 : 

WAN1 : 171,1,3,80

LAN1 : 192,168,3,80-89 DHCP

R2 : 

WAN1 : 171,19,3,70

LAN1 : 192,168,2,0 DHCP

Afficheur : 192,168,2,83

21/33



SLS06 - TP routeur Afficheur industriel
ping entre les 2 réseaux dans un sens et l’autre : OK

7.1 Configuration R1 : 
7.1.1 Config WAN
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7.1.2 Routing : 

7.1.3 Security : Firewall
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7.1.4 Security – Firewall - Attack check : 
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7.1.5 Monotoring R1 : 
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7.2 Configuration Routeur 2 R2 : 
7.2.1 Configuration WAN
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7.2.2 Security – Firewall – LAN rules :

7.2.3 Security – firewall – Attack check : 
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7.2.4 Monitoring R2 : 
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8. Modifications : 

8.1 Ajout d’un switch sur le réseau 171.19.3.xx
Test accès Afficheur (réseau2)  de réseau 1 vers réseau 2 : OK

Utilisation de Wireshark pour enregistrer les échanges entre R1 (port1) et R2 (port2)
(mirroring vers Pcconfig)

Se placer en 10,90,90,91 car le switch d’usine est en 10,90,90,90.

Cabler le Pcconfig sur le switch (port2)

Déactiver le Wifi sinon ça ne marche pas 

Aller à l’IP 10,90,90,90 / pass = admin

Monitoring + Mirroring des port1(WAN R1) et 8(WAN R2) vers le port2 (PCconfig)

8.2 Sniffage trames
Lancer Wireshark sur le PCConfig (se remettre dans le réseau 171,19,
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8.2.1 Trame Afficheur - PC
Envoyer la trame de commande de l’afficheur et sniffer la transaction.

On ne voit pas la trame GET mais les trames RIP sont visibles : 
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ATTENTION le switch ne laisse pas tout passer!!!pourquoi ???!!!

AVEC un HUB on voit tout passer !!!
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